SAUGUMO OPERACIJY CENTRO PASLAUGUY PIRKIMO TECHNINE SPECIFIKACIJA

I SKYRIUS
PIRKIMO OBJEKTAS

Pirkimo objektas — Saugumo operacijy centro (angl. SOC) paslaugos (toliau — Paslaugos), susidedancios
iS: informaciniy sistemy zurnaliniy jrasy surinkimo, tinklo srauto bei kibernetiniy grésmiy ir incidenty
stebéjimo — pazeidziamumy identifikavimo (skenavimo) pagal suderintg grafika, valdomo grésmiy
aptikimo bei reagavimo MDR (angl. Managed Detection and Response) paslaugos, teikiamos akcinés
bendroveés ,Kauno energija“ (toliau — Perkantysis subjektas) turimo EDR (angl. Endpoint detection and
response) sprendimo pagrindu.

Paslaugy teikéjo (toliau — Tiekéjas) specialistai (analitikai, grésmiy ir incidenty tyréjai) turés proaktyviai
stebéti Perkanciojo subjekto informaciniy technologijy (toliau — IT) infrastruktiros zurnalinius jvykius,
duomeny srautus ir surinktg papildomg telemetrine informacijg, atlikti analize, identifikuoti incidentus ir
grésmes.

Pirkimo tikslas — uztikrinti turimos IT infrastruktros bei informaciniy sistemy kibernetiniy grésmiy bei
incidenty aptikimg, taip jgalinant Perkantjjj subjektg efektyviai ir greitai Salinti atsiradusius trikumus
siekiant minimizuoti arba uzkirsti kelig galimam Zalos atsiradimui bei informacijos nutekinimui.

Il SKYRIUS
PIRKIMO OBJEKTO APIMTYS IR CHARAKTERISTIKA

Paslaugos turi apimti:
4.1. Nuolatinj Zurnaliniy jrady (angl. logs) surinkima/koreliavimg bei pranedimy apie kibernetinés saugos
grésmes ir incidentus teikimg i kritiniy Saltiniy (angl. log source):
4.1.1. tinklo perimetro jrenginiy (ugniasienes, marSrutizatoriai, WAF, IDS, IPS, load balancer, proxy,
antispam, VPN ir kt.);
4.1.2. tarnybiniy stoCiy (su Microsoft arba Linux programine jranga);
4.1.3. taikkomyjy informaciniy sistemuy;
4.1.4. kompiuteriniy darbo viety;
4.1.5. saugos uztikrinimo jrangos (antivirusinés, naudotojy elgesio stebéjimo programinés jrangos,
dokumenty/aplanky stebéjimo programinés jrangos).
4.2. Zurnaliniy jrady surinkimag, naudojant universalius protokolus ir agentus (pvz., Syslog, Beats,
Winlogbeat, Filebeat, Auditbeat, NXLog);
4.3. Struktdrizuoty ir nestruktdrizuoty Zurnaliniy jraSy normalizavimg j vieningg analizés formatg (pvz.,
Splunk CIM, LEEF, CEF);
4.4. Kritiniy saugos Saltiniy prioretizavimg (galimybé taikyti auk$tesnj jautrumg ar reagavimo SLA);
4.5. Galimybe identifikuoti grésmes pagal susijusiy jrenginiy zurnaliniy jrasy seka (pvz., nuo WAF
jspéjimo iki serverio autentifikacijos klaidos);
4.6. Automatinj praneSimy siuntimg apie incidentus ir jy kontekstg el. pastu;
4.7. Zurnaliniy jrady gavimo nutraukimo ar nereguliarumo aptikimg (angl. log source heartbeat
monitoring);
4.8. Zurnaliniy jrady apie saugos spragas, konfigiracijos klaidas ar Paslaugy nestabilumg jtraukimg |
bendrg grésmiy analize;



6.

7.

4.9. Laiking arba dinamiSka Zurnaliniy jrady $altiniy prijungima, pvz., incidenty metu ar atliekant
papildoma tyrima;

4.10. Grésmiy 2valgybos integracijg Zurnaliniy jrady analizéje (pvz., I0C tikrinimas pagal Threat
Intelligence sarasus);

4.11. Tikslinj zurnaliniy jrady rinkima i Microsoft 365 ir Azure debesijos paslaugy.

Zurnaliniy jrady koreliavimas ir analizé turi identifikuoti vidines ir iSorines grésmes, susijusias su kenkéjiska

veikla, technologiniais procesais ir ZmogiSkosiomis klaidomis (Incidenty identifikavimas kibernetinio

saugumo analitiky turi biti vykdomas nuo 08.00 val. iki 17.00 val. darbo dienomis):

5.1. Technologines anomalijas ir saugumo spragas;

5.2. Neteisétos arba klaidingos autentifikacijos jvykius;

5.3. Kenkéjiska veiklg infrastruktdroje;

5.4. Saugumo politiky nusizengimus;

5.5. Atakas i$ el. pasto kanalo;

5.6. |sibrovimus j vidinj Perkanciojo subjekto kompiuterinj tinklg;

5.7. Neteisétg veiklg Perkanciojo subjekto kompiuteriniame tinkle ar jrangoje;

5.8. Kenkéjisko kodo veiklg;

5.9. Piktnaudziavimg administracinémis teisémis (pvz., privilegijy eskalacija ar neautorizuoti veiksmai su
sisteminiais resursais);

5.10. |Jtarting procesy paleidimg, scenarijy vykdyma ar jrankiy naudojimg (pvz., Powershell, WMI,
PsExec);

5.11. Netipinj naudotojy elgesj, susijusj su laikais, lokacijomis ar prieigomis prie sistemy (pvz.,
naudotojo prisijungimas i$ keliy geografiniy viety per trumpg laikg);

5.12.  Duomeny nutekéjimo pozymius (pvz., dideli duomeny srautai j iSorinius adresus, faily Sifravimo
pozymiai);

5.13. Grésmes, kylancias dél Zmogiskyjy klaidy — nety€inis jautriy duomeny perkélimas, neteisingos
konfigGracijos ar klaidingi leidimai;

5.14.  Atitikties politikos pazeidimus (pvz., prisijungimai prie sistemy be dviejy faktoriy autentifikacijos,
neteiséti konfiguracijy keitimai);

5.15.  Automatinj zurnaliniy jraSy koreliavimg pagal MITRE ATT&CK technikas ir taktika;

5.16. Saugumo incidenty seky (angl. kill chain) rekonstrukcijg i§ daugelio Zzurnaliniy jrasy Saltiniy;

5.17. Neautorizuoty sistemy ar vartotojy veiksmy loginj susiejimg su galimomis grésmémis (pvz., lateral
movement);

5.18.  Laikiny paskyry ar techniniy naudotojy piktnaudziavimo stebéseng ir analize;

5.19. Tiksliniy (APT) ataky poZymiy aptikimg remiantis Zurnaliniy jrady ir srauto duomeny koreliacija
(angl. blended detection).

XDR (angl. Extended Detection and Response) jrankio saugumo analitikos ir uzkardymo paslauga:

6.1. Perkanciojo subjekto turimo XDR sprendimo generuojamy pranesimy analitika;

6.2. XDR sprendimo pateikty atakos grandiniy analizé;

6.3. Sprendimo taisykliy nustatymai ir pritaikymas prie Perkanciojo subjekto IT infrastruktdros;

6.4. Sprendimo atnaujinimy priezidra ir informavimas apie technines problemas;

6.5. Esminés informacijos integravimas j ménesines ataskaitas.

Automatiniai pranesSimai turi bati siunciami el. pastu, teikiami 24/7/365 pagal jjungtas taisykles, pavyzdziui:

7.1. aptinkamas nebddingas naudotojy elgesys ar administratoriy piktnaudziavimas;

7.2. sukuriami privilegijuotieji naudotojai;

7.3. atliekami grupinés politikos pakeitimai;

7.4. aptikus nepatvirtintg naudoti programine jranga;

7.5. jrangai komunikuojant su blogos reputacijos iSoriniais Saltiniais.

Turi bati vykdoma kompiuterinio tinklo srauto analizé (Incidenty identifikavimas kibernetinio saugumo

analitiky turi bati vykdomas nuo 08.00 val. iki 17.00 val. darbo dienomis):

8.1. kompiuterinio tinklo srautas nukreipiamas naudojant ,port mirroring“ arba ,network tap”

technologijas.
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9.

10.

Kompiuterinio tinklo srauto analizés metu realiuoju laiku turi bati identifikuojama:

9.1. neteiséta komunikacija su blogos reputacijos iSorés Saltiniais;

9.2. vidinés komunikacijos grésmes;

9.3. DNS, SMTP, HTTP protokoly rizikos;

9.4. HTTPS srauto patikimumas pagrjstas sertifikaty ir IP adresy vertinimu;

9.5. pateikiama vidinio tinklo jrenginiy (tarnybiniy stociy, kompiuteriniy darbo viety, potinkliy ir kt.) iSklotiné
ir ataskaita pagal Perkanciojo subjekto pageidaujamus kriterijus;

9.6. paslaugy trikdymo atakos (angl. DDOS);

9.7. komunikacijos nuokrypiai nuo jprastos jrangos ar naudotojy veikos;

9.8. neatnaujinta ir pazeidziama programiné jranga, naudojanti komunikacijg su iSoriniais Saltiniais ir
debesijos paslaugomis;

9.9. Duomeny perdavimo per tinklg aptikimas ir jy analizé (angl. file extraction and analysis), jskaitant
kenkéjiSky duomeny identifikavima;

9.10. komunikacijos su Command and Control (C2) serveriais aptikimas pagal zinomus elgsenos
modelius arba 10C (Indicators of Compromise);

9.11. tinklo jrangos ar paslaugy skenavimo veiklos (angl. port scanning, service enumeration)
aptikimas;

9.12. neautorizuotos jrangos prisijungimas prie tinklo ir jos identifikacija (pvz., MAC/IP adresy
anomalijos);

9.13. netipiniy protokoly arba uzmaskuoto srauto (angl. tunneling) naudojimo aptikimas;

9.14. prieigos prie jautriy sistemy ar paslaugy i$ netipiniy Saltiniy ar laiky analizé;

9.15. jtartiny prisijungimy bandymy (brute force, credential stuffing) aptikimas;

9.16. Automatinis incidenty klasifikavimas ir prioritety nustatymas.

Grésmiy identifikavimas ir kita galima analitiné veikla:

10.1.  nuodugnus duomeny vertinimas pagal kibernetiniy grésmiy pozymiy duomeny baze;

10.2.  turi bdti galimybé rinkti ir iSsaugoti duomenis PCAP formatu nuo 1 (vienos) dienos iki 3 (trijy)
meénesiy (pvz. incidenty tyrimui ir Zalos nustatymui), esant poreikiui Perkantysis subjektas
jsipareigoja skirti reikiamus techninius resursus savo duomeny centre (15.3 punktas);

10.3. automatizuoti praneSimai el. pastu apie kibernetinés grésmes bei incidentus teikiami 24/7/365
pagal jjungtas taisykles;

10.4.  statistiniy duomeny ménesiniai praneSimai ir aptarimas;

10.5.  automatinis kibernetiniy grésmiy pozymiy (IOC) koreliavimas su realiuoju laiku gaunamu srautu
ir Zurnaliniais jra8ais (angl. log correlation);

10.6. grésmiy klasifikavimas pagal CVE identifikatorius, MITRE ATT&CK taksonomijg ar kitus
standartus;

10.7. pajégumas vykdyti retrospektyvinge analize panaudojant PCAP, Zurnaliniy jrad8y bei
metaduomeny koreliacijg (angl. retrospective threat hunting);

10.8.  galimybé vykdyti paieSkas pagal IOC (hash, domenas, IP, URI) visame surinktame istoriniame
duomeny rinkinyje;

10.9.  galimybé naudoti uzklausy kalbas (pvz., Splunk Search Processing Language — SPL, Ariel Query
Language — AQL, Kusto Query Language — KQL, Kibana KQL, Elasticsearch DSL), siekiant analizuoti
ir filtruoti didelius duomeny kiekius;

10.10. palaikoma grésmiy zvalgybos (Threat Intelligence) integracija su iSoriniais Saltiniais (pvz., MISP,
AbuselPDB, AlienVault OTX ir kt.);

10.11. grésmiy medZioklés (Threat Hunting) galimybés remiantis pasirenkamomis hipotezémis,
filtravimu ir koreliacija;

10.12. automatinis jtartinos veiklos vizualizavimas ir jvykiy seky rekonstrukcija (pvz., laiko juostos,
srauty grafai, pivot galimybés);

10.13. galimybé naudoti pasirinktines taisykles (pvz., Sigma, YARA, Suricata) grésmiy detekcijai ir
analitikai tobulinti;

10.14. vartotojo ar jrenginio elgsenos anomalijy nustatymas (UEBA);
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11.

12.

10.15. galimybé vykdyti pasirinktinius duomeny eksportus tyrimams ar integracijoms su kitomis
sistemomis (pvz., JSON, CSV, PDF ataskaitos).

Turi bati vykdomas kompiuteriniy tinkly ir informaciniy sistemy pazeidziamumy aptikimas:

11.1.  identifikuojami informaciniy istekliy pazeidziamumai, kurie galéty bati iSnaudoti vidinés atakos
arba iSorinio jsibrovimo atveju;

11.2. nustatomi pazeidziamumai ir jvertinamas jy kritiSkumas;

11.3.  reguliarus ekspertinis vertinimas, pokyc€iy analizé;

11.4.  pazeidziamumy skenavimo pritaikymas infrastruktdrai (konfigGracijy nustatymas, Windows OS,
Linux OS, tinklo jranga, aplikacijos ir kita.);

11.5.  rekomendacijos nustatyty pazeidziamumy pasalinimui.

Esant faktiniam poreikiui (pagal Perkanciojo subjekto uzsakyma) atlikti kibernetinio incidento nuodugny

tyrimg ir pateikti ataskaitg pirkimo sutarties vykdymo laikotarpiu.
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13. Reakcijos laikai Paslaugoms (toliau — SLA") nuo 08.00 val. iki 17.00 val. darbo dienomis:
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Nustatomi PraneSimas
pazeidziamumai ar el. pastu
identifikuojamos Kritinis arba
rizikos/grésmés, 28 Aukstas 1val. 2 val. (laiskas su
kurias butina uzZduotimi imtis
nedelsiant spresti ir neatidéliotiny
imtis konkreciy veiksmy, arba,
veiksmy pagal galimybes,
. 5-8 Vidutinis 3val. | 6val, 95 % atsakingi asmenys
(angl. security informuojami
monitoring and trumpagja Zinute
automated alerting (sms) telefonu)
for high severity Informacija (.xls
alerts) failas) teikiama
<5 Zemas 8 val. 16 val. kartu su ménesine
Paslaugy teikimo
ataskaita
14. Tiekéjas suteikia visg stebéjimui reikalingg programine jrangg ir reikalingas licencijas Paslaugoms teikti.

15.

16.

17.
18.

Tiekéjo su Paslaugomis suteikiama programiné jranga, kuri turi apdoroti ne maziau kaip 2000 aktyviy IP
adresy ir ne maziau kaip 5 000 EPS (Events per second) ir 750 00 FPM (Flows per minute).
Programiné jranga:

15.1 gali bati pateikta Tiekéjo ir talpinama Perkanciojo subjekto duomeny centre, suteikiant visas
reikalingas licencijas Paslaugoms teikti;.

15.2 gali veikti Tiekéjo duomeny centre, esaniame Europos Sajungos teritorijoje;

15.3 gali biti panaudoti Perkanciojo subjekto turimi resursai (1 fizinis serveris: Xeon CPU 2.6GHz, 128GB
RAM, HDD 5TB, Windows server 2019).

Paslaugy jdiegimas turéty bdti atliktas per 1 mén., Paslaugy teikimas — per 2 mén. nuo pirkimo sutarties
jsigaliojimo datos.

Paslaugy teikimo trukmé — 12 mén. nuo sutarties jsigaliojimo datos.

Perkanciojo subjekto IT infrastruktdra:

18.1.  Fiziniy/virtualiy serveriy skai€ius — 90 vnt;

18.2. Darbo viety — 280 vnt;

18.3.  Ugniasieniy — 26 vnt;

18.4. Tinklo jrangos — 170 vnt;

18.5. EDR sprendimas — Microsoft Cloud Defender 300 vnt.

" pasikeitus teisés aktuose (Lietuvos Respublikos Vyriausybés nutarimas ,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® 2018-08-13 Nr. 818, Lietuvos Respublikos Krasto apsaugos ministerijos
Kibernetinio saugumo ir informaciniy technologijy departamento parengtas Nacionalinis kibernetiniy incidenty
valdymo planas ar kiti teisés aktai) nustatytiems SLA, 1 lenteléje nurodyti terminai gali bati keiCiami atsizvelgiant j
nustatytus reikalavimus.
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19.

20.

21.

22.

Tiekéjas, atsakingas uz Paslaugy diegimg ir konfigiravimg pagal Sios techninés specifikacijos
reikalavimus. Perkanciojo subjekto jrangos konfiglracijos darbus ir agenty instaliacijg atlieka pats
Perkantysis subjektas pagal Tiekéjo pateiktas instrukcijas.

Il SKYRIUS
BENDRI REIKALAVIMAI

Vykdomas Zzaliasis Pirkimas, kadangi perkamoms Paslaugoms taikomos Aplinkos apsaugos kriterijy
taikymo, vykdant zaliuosius pirkimus, tvarkos apraso, patvirtinto aktualios redakcijos Lietuvos Respublikos
aplinkos ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508 4.4.3 papunkcio nuostatos, t. y. perkama tik
nematerialaus pobddzio (intelektiné) ar kitokia paslauga, nesusijusi su materialaus objekto sukdrimu,
kurios teikimo metu néra numatomas reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarSos
Saltinis ir negeneruojamos atliekos. Perkantysis subjektas nustato, kad vykdant pirkimo sutartj visa su
Paslaugy teikimu susijusi dokumentacija (pranesimai, ataskaitos ir kt.) turi bati teikiama elektroniniu badu
ir tik esant batinybei spausdinama, tam naudojant perdirbtg popieriy.

Programiné jranga, naudojama Paslaugy teikimui, turi atitikti jos gamintojo Salies standartus, gamintojo
techninius standartus, Lietuvos Respublikos teisés aktais patvirtintus ir galiojancius standartus, turi bati
registruota naudoti Europos Sgjungoje — turéti CE sertifikatg.

Atsizvelgiant j tai, kad atliekamas pirkimas, kurio objektas atitinka Lietuvos Respublikos vieSujy pirkimy
jstatymo 92 straipsnio 13 dalyje numatytame sarase (BVPZ kody sara$as, patvirtintas Lietuvos
Respublikos Vyriausybeés, jvertinus pirkimo sutarties vykdymo metu galinCias kilti su nacionaliniu saugumu
susijusias technologines rizikas) nurodyto BVPZ kodo paslaugas, Tiekéjas negali sidlyti Paslaugy, kurios
kelia grésme nacionaliniam saugumui (vadovaujantis Lietuvos Respublikos pirkimy, atliekamy
vandentvarkos, energetikos, transporto ar pasto paslaugy srities perkanciyjy subjekty, jstatymo 50
straipsnio 9 dalies nuostatomis). Perkantysis subjektas turi teise pareikalauti Nacionalinio kibernetinio
saugumo centro prie Krasto apsaugos ministerijos patvirtinimo dél Tiekéjo pasitalymo atitikties
nacionaliniam saugumui.
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